4 Utilizarea Google reCAPTCHA

Pentru protejarea formularului de autentificare Tmpotriva accesului automatizat (spam, atacuri de
tip brute-force), utilizam serviciul Google reCAPTCHA v2, furnizat de:

Google Ireland Limited

Gordon House, Barrow Street, Dublin 4, Irlanda.

1. Scopul prelucrarii

reCAPTCHA este utilizat pentru a verifica daca autentificarea este realizata de o persoana fizica
si nu de un sistem automat.
Scopul prelucrdrii este asigurarea securitatii platformei si prevenirea accesului neautorizat.

2. Date prelucrate

In cadrul utilizarii reCAPTCHA pot fi colectate si transmise citre Google urmitoarele tipuri de
date:

e adresa IP

o informatii despre browser si dispozitiv

o sistem de operare

e miscari ale mouse-ului si interactiuni cu pagina

e cookie-uri Google existente

e data si ora accesarii

Aceste date sunt analizate de Google pentru a determina nivelul de risc asociat sesiunii.

3. Temeiul juridic

Prelucrarea se realizeaza in baza:

Art. 6 alin. (1) lit. f GDPR - interes legitim, respectiv interesul nostru legitim de a proteja
platforma impotriva utilizarii abuzive si atacurilor informatice.



4. Rolurile GDPR

In contextul utilizarii reCAPTCHA:
e Agentia pentru Dezvoltare Regionala Vest actioneaza in calitate de operator de date
(data controller).
e Google actioneaza in calitate de persoand imputernicita (data processor) pentru
furnizarea serviciului.

Prelucrarea datelor de catre Google in cadrul reCAPTCHA este realizatd conform Google Cloud
Data Processing Addendum (DPA) si termenilor specifici serviciului reCAPTCHA (Google
Cloud Platform Service Specific Terms), aplicabili relatiei dintre operator si persoana
imputernicita.

S. Transferuri internationale

Datele pot fi transferate catre servere Google situate in afara Uniunii Europene.
Aceste transferuri se realizeaza in baza mecanismelor legale prevazute de GDPR (ex: Clauze
Contractuale Standard).

6. Informatii suplimentare

o Pentru detalii tehnice despre modulin care serviciul analizeaza riscurile si cerintele
oficiale de notificare a utilizatorilor, consultati Documentatia reCAPTCHA (FAQ).

o Relatia de prelucrare a datelor dintre ADR Vest si Google este guvernata de Google
Cloud Data Processing Addendum (DPA) si de Termenii Specifici Serviciului
reCAPTCHA.



https://cloud.google.com/recaptcha/docs/faq
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/service-terms
https://cloud.google.com/terms/service-terms

